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  كنيد.

  

معرفي محصول و سناريوي اصلي 

  خط)  ٧تا  ٥(
اي را براي چه  محصول چه مسئله  •

  كند؟ كاربري حل مي 
حالت اجرا فيزيكي است يا    •

  سازي؟ نام ابزار را بنويسيد. شبيه
ورودي، پردازش و خروجي اصلي    •

  محصول چيست؟ 
اي  كاربر در پايان سناريو چه نتيجه  •

  كند؟ مشاهده مي 

واقعي انجام  esp32-s3مسئله قاچاق سوخت توسط ناوگان لجستيك سوخت را حل ميكند. شبيه سازي با  
اشكال  عادي انجام ميشود كه    ESP32ها با مدل  ميشود ولي قطعات متصل نشده و تست قطعات و پين

، از  ESPورودي هاي   .ميباشد  wokwiمدل فعلي در اتصال به سروو موتور و...، احتمالا يك باگ از طرف  
براي  راننده و متصدي و رمزي  نام كاربري  از بارنامه دريافت ميشود و شامل موقعيت،  افزار و  طريق نرم 

، دستگاه قفل ميشود، پس  BLEشناسايي پلمپ است. با ارسال داده هاي مبدا با لاگين در اپ و از طريق  
  از كليك روي گزينه قفل گشايي و انجام فرايند ورودي هاي مشابه، قفل گشايي انجام ميشود. 

  

  اندازي نيازهاي راه پيش
افزارها و دسترسي  عامل، نرم سيستم  •

  شبكه مورد نياز. 
افزار  نسخه ابزارها و حداقل سخت   •

  لازم.
  سازي يا مخزن پروژه. لينك شبيه  •
تنظيمات اوليه و داده نمونه مورد    •

  نياز.
رمز واقعي يا اطلاعات محرمانه را در    •

  اين فايل ننويسيد.

 با هاست و دامين داخلي و ارزان كه توانايي ميزباني از پنل و ابزارهاي جانبي را داشته باشد يك وبسايت   - 
 ، قابليت اتصال به اينترنت.   BLEقابليت اتصال به  ،    4.3يك گوشي اندرويدي با اندرويد + - 
 كه به صورت اختياري شامل يكي از گزينه هاي زير باشد:   در هر نسخه اي  ESP32يك   - 

 BLE،Serial ،WiFiبدون قطعات فيزيكي، فقط   .1
 شامل قطعات فيزيكي  .2
3. Wokwi    ورودي ها از)Serial   (دريافت ميشود 

تمام مستندات موجود و سورس ها در آدرس گيتهاب در همانجا موجود بوده و     Zeiaei.ir در سايت - 
 قابل راستي آزمايي اصلاح نشدن تاريخ است، علاوه بر آن احتمالا فايل هم آپلود خواهد گرديد 

  نام اكانت ادمين در مستندات اجرايي سايت و مستندات ويديويي قيد خواهد شد  - 

هاي  ساختار بسته پروژه و فايل 

  اصلي
هاي اجرايي اصلي ها و فايلنام پوشه  •

  را بنويسيد. 
و فايل    APIمحل كد برد، داشبورد،    •

  تنظيمات را مشخص كنيد.
محل نقشه مدار، نمونه داده و تصاوير    •

  را ذكر كنيد.
فايل يا فرمان شروع اجراي پروژه را    •

  معرفي كنيد.

  : حاوي سورس كد پيشخان اختصاصي  Webپوشه ها:  
Thingerحاوي اطلاعات پيشخان تينگر + لينك : Preview  
Androidخروجي و فايل اپ اينونتور :  

ESP  :Arduino فايلهاي كد توزيع هاي مختلف برنامه :  
Sketch  فايل :Json  سيم كشي ها  

ابتدا بايد (سايت را ايجاد كنيد و) در پنل كاربري خود پلمپ، كاربر و مبادي را تعريف كنيد. كد را براساس اطلاعات  
را كدگذاري كنيد (درصورت اجراي يكي از شبيه سازي هاي فيزيكي،قطعات    ESPاينترنت خود و... اصلاح كرده و  

يا   LEDراننده و متصدي را طي كنيد. پس از تغيير رنگ    BLEرا وصل كنيد.) و با نصب اپ، فرايند لاگين و  
  دستور در سريال، سراغ فرايند بعدي برويد تا بارنامه تكميل و دستور بازگشايي قفل صادر گردد 



  شده سازي فهرست قطعات و اجزاي فيزيكي يا شبيه ●

  شده را ثبت كنيد. شماره پين يا روش اتصال را دقيق بنويسيد. سازي ها و اجزاي شبيههمه حسگرها، عملگرها، بردها، ماژول 

  پين، نشاني يا روش اتصال   نقش در سيستم   مدل و حالت اجرا   قطعه يا ماژول   رديف

1  
ESP32-S3     الزام كاربر به انجام درست فرايند براي

  قفلگشايي
  در نسخه نهايي   5Vبا استفاده از ورودي  

  USBدر نسخه فعلي با استفاده از  

2  
 Zeiaei.irدر وبسايت    پيشخان 

در وبسايت خودتان بعد از تغيير  
  دامنه در كل كد نرم افزار گوشي

مديريت و نمايش و ثبت تمام داده ها به 
  عنوان پلتفرم مركزي 

  ديتاسنترهاي داخلي 
www.zeiaei.ir 

 

3  
قابليت اتصال به  ،    4.3با اندرويد +  گوشي هوشمند 

BLE   قابليت اتصال به اينترنت ،  
به عنوان دستگاهي شخصي كه از طريق  

آن متوجه حضور فرد در مبدا / مقصد  
  ميشويم

  اپليكيشن اندرويدي 

٤  
  ترجيحا سبز   ال سي دي كاراكتري 

  2در    1٦
 SDA=21/SCL=22  نمايش اطلاعات پروژه 

 ال اي دي   ٥

Power نمايش متصل بودن به برق در حالت   زرد
In-transit 

25 

BLE  نمايش متصل بودن   فيروزه ايBLE 26 

Lock  27 نمايش قفل بودن دستگاه  سبز 

٦  RGB LED  4,16,17  نمايش حالت دستگاه 

٧  

Servo motor     شبيه سازي نمادين قفل  
(بعلت عدم پياده سازي دقيق و مسائل  

موتور صرف نظر    DCفني از استفاده از  
  شد) 

23  

8  
Button     روشن كردن دستگاه بعد از حالتIn 

transit 
18  

  هاها و وابستگي افزارها، كتابخانه نرم  ●

  افزار يا كتابخانه و روش نصب آن را ثبت كنيد تا داور بتواند پروژه را از صفر اجرا كند. نسخه دقيق هر نرم

  روش نصب يا فايل تنظيمات   كاربرد  نسخه  افزار يا كتابخانه نام نرم   رديف

1  ESP32 Arduino Core  2.٠.1٧cn Wi-Fi، GPIO، PWM، I2C و BLE  Arduino IDE → Boards Manager  

2  ESP32Servo   كنترل سروو قفل  آخرين نسخه  Library Manager → ESP32Servo  

3  LiquidCrystal_I2C   كنترل  آخرين نسخه LCD I2C  Library Manager → 
LiquidCrystal I2C  

٤  
BLEDevice / BLEServer / 

BLEUtils / BLE2٩٠2  
 ESP32 همراه

Core  
  در دسترس است  ESP32 Core با نصب  با اپليكيشن  BLE ارتباط

٥  WiFi.h  همراه ESP32 
Core  

  در دسترس است  ESP32 Core با نصب  Wi-Fi اتصال و بازيابي

٦ ThingerESP32  ارسال داده به آخرين نسخه io.Thinger Library Manager → ThingerESP32 



  معماري و منطق برنامه  ●

سازي افزار يا شبيه ساختار سخت 

  خط)  ١٠تا  ٨(
ها  اتصال حسگرها، عملگرها و ماژول   •

  را توضيح دهيد.
ها، تغذيه، برد و  شماره پين   •

  هاي اتصال را ذكر كنيد.محدوديت 
سازي  به نقشه مدار يا فايل شبيه  •

  ارجاع دهيد.

ها و  نمايش پيام ،  BLEهسته اصلي كنترل سيستم است و وظيفه مديريت وضعيت قفل، ارتباط    ESP32-S3برد  
شود و در  انجام مي   USBريزي برد از طريق  دريافت فرمان كاربر را بر عهده دارد. در نسخه فعلي تغذيه و برنامه 

و    SDA=21هاي  به پايه  I2Cبا رابط    2×1٦كاراكتري    LCDولت استفاده خواهد شد.    ٥نسخه نهايي از ورودي  
SCL=22    .متصل استLED  هايPower، BLE    وLock   ترتيب روي  بهGPIO2٥، GPIO2و    ٦GPIO2قرار    ٧

  GPIO23متصل است. سرووموتور نمادين قفل از    GPIO1٧و    GPIO1٦ ،GPIO٤نيز به    LED RGBدارند.  
و كليد  موتور استفاده ميكند جايگزين ميشود    dcكه در نسخه نهايي با سيستم قفل كامل كه از  شود  كنترل مي
GPIO1براي خروج از حالت    ٨In-transit    كاربرد دارد. گوشي اندرويدي از طريقBLE    و اينترنت با سامانه

  شوند. ثبت مي  ir.zeiaei وبسايت  ارتباط داشته و اطلاعات در

افزار و منطق برنامه  ساختار نرم 

  خط)  ١٠تا  ٨(
ها و توابع اصلي  ها، ماژول نقش فايل  •

  را توضيح دهيد.
بندي و  ها، زمان ترتيب اجرا، شرط   •

  منطق كنترل چيست؟
چگونه با    APIداشبورد، اپليكيشن و    •

  اند؟ كد مرتبط

ابتدا يك صفحه انتخاب نقش براي راهنمايي كاربر اضافه شده تا فرد متوجه شود با چه نقش هايي ميتواند از اپ  
استفاده كند. پس از انتخاب نقش، صفحه لاگين با نام كاربري،رمز عبور و گزينه ارسال وجود دارد كه نقش كاربر از  

مناسب    URLمعلوم ميشود. براساس نقش و توكن،    Webserviceنتيجه اين فرايند پس از دريافت پاسخ از  
ساخته و كاربر به صفحه انتخاب بارنامه هدايت ميشود، بعد از آن در همان صفحه وب، بررسي موقعيت صورت  

جديد، منتقل    URLميپذيرد و به يك لودينگ وارد ميشويم. بعد از مشاهده صفحه لودينگ، با استفاده از تشخيص  
ميشويم به صفحه اي ديگر كه در آن، اطلاعات به صورت خودكار دريافت شده و ارسال ميشوند و ما تنها در اطلاع  

وضعيت آن قرار ميگيريم. بعد از پايان، نرم افزار به صفحه اول باز خواهد گشت. پنل كاربري هم قابليت  
طق و جايگاه ها را ارائه ميدهد و راننده تمام بارنامه هاي خود را از  ثبت،ويرايش و پايش پلمپها،كاربران،بارنامه ها،منا

  پنل خود ميتواند ببيند ولي اقدامي نميتواند انجام دهد 

تا  ٦مدل ارتباطي و مسير داده (

  خط)  ٨
•  WiFi، Bluetooth، LoRa  ،

MQTT، HTTP   .يا روش ديگر  
فرستنده، گيرنده، موضوع/نشاني و    •

  قالب پيام را مشخص كنيد. 
مسير داده را از ورودي تا خروجي    •

  مرحله بنويسيد. بهمرحله 
رفتار سيستم هنگام قطع يا تأخير    •

  ارتباط را توضيح دهيد.

BLE ← ᡫᣒگو :ESP   اهᜡو رمز دست ᡧᣍا᜛ت مᘮری،موقعᗖارᜇ نام ،  
WiFi :ESP  نگر ، اطلاعات ورودیᚑت ←  
WiFi  ᡫᣒا    ↔: گوᗷ ک توکنᘍ ه همراهᗷ ا غلط بودنᘍ شود، درستᛴری و رمز عبور ارسال مᗖارᜇ ور، نامᣃ

، صفحه تعامᣢ انتخاب ᗷارنامه اᘍجاد و  URLاعتᘘار ده دقᘮقه ای ارسال مᛴشود. ᗷا ارسال توکن در کنار 
جئوف س براساس مجوز درᗬافᡨᣎ از گوᡫᣒ انجام مᛴشود، اطلاعات از طᗬᖁق و᚛ᣄوᚲس ᗷه گوᡫᣒ برمᘮگردد تا 

  ارسال کند  BLEگوᡫᣒ این اطلاعات را ᗷا 

  متغيرها و تنظيمات اصلي 
نام متغير يا ثابت، مقدار نمونه، واحد    •

  و كاربرد. 
ها و  ها، شناسه بندي ها، زمان آستانه   •

  هاي قابل تغيير.پين 
محل فايل تنظيمات و روش    •

  جايگزيني مقادير را ذكر كنيد.
اطلاعات محرمانه را با مقدار نمونه يا    •

  علامت جايگزين ثبت كنيد.

  كاربرد   مقدار نمونه   ثابت  اي  ريمتغ
PIN_LCD_SDA  21  هيپا SDA شگر ينما LCD  
PIN_LCD_SCL  22  هيپا SCL شگر ينما LCD  

PIN_LED_POWER  2٥  LED برق   تيوضع  
PIN_LED_BLE  2٦  LED  اتصال BLE  

PIN_LED_LOCK  2٧  LED قفل   تيوضع  
PIN_SERVO  23   كنترل سرووموتور قفل  

PIN_BUTTON  1خروج از حالت   ديكل  ٨ In-transit  
BLE_DEVICE_NAME  "SmartWireSeal"   نام دستگاه در بلوتوث  

SERVO_LOCK_ANGLE  قفل شدن سروو   هيزاو  درجه  ٩٠  
SERVO_UNLOCK_ANGLE  باز شدن سروو   هيزاو  درجه  ٠  

BUTTON_DEBOUNCE_MS  3چندباره    صياز تشخ  ير يجلوگ  هيثاني ليم ٠٠
  ديكل

API_URL  "https://zeiaei.ir/api/..."  ي ارتباط با سامانه مركز  ينشان  
WIFI_SSID  "<WIFI_NAME>"   نام شبكه WiFi  

WIFI_PASSWORD  "<WIFI_PASSWORD>"   رمز شبكه   



  اندازي از صفر تا اجراي سناريوي اصلي مراحل راه  ●

  ها و نتيجه مورد انتظار را دقيق ثبت كنيد.ها، مسير فايلهر گام را طوري بنويسيد كه فردي ناآشنا با پروژه بتواند آن را اجرا كند. فرمان 

  خروجي، تصوير يا نكته   نتيجه مورد انتظار   عمل يا فرمان دقيق   گام 

    مواجهه با صفحه لاگين   و رجوع به قسمت پنل  Zeiaei.irباز كردن سايت    1

2  
نقش كاربر در بالا راست صفحه نوشته    مواجهه با داشبورد متناسب با نقش   لاگين كردن به پيشخان

  ميشود. ابتدا با ادمين شروع كنيد

3  

  2راننده،  1متصدي،  2منطقه،  1داشتن حداقل    تعريف مكان،كاربر،پلمپ و هرچيزي كه لازم باشد 
  پلمپ الصاق شده به منطقه 1جايگاه،

فرايند تعريف ساده و آسان فهم است  
و نياز به توضيح خاصي 

ندارد.مستندات تصويري تر در سايت  
  موجود خواهد بود 

٤  

تعريف يك بارنامه موفق باشد و در ليست ظاهر    تعريف بارنامه 
  شود 

فيلدهاي بارنامه عبارتند از:  
شناسه،تاريخ(روي امروز بماند، مشكل  

دارد)،مبدا و مقصد،نوع  
متصدي مبدا،راننده و  محموله، 

پلمپ،متصدي مقصد (بعد از ساخت  
  بارنامه تعريف شود) 

٥  

درصورت    Thingerبراساس وروديهاي    espاصلاح كد  
  اصلاح، اينترنت فعلي شما،انتخاب مدل مناسب 

و كتابخانه هاي    Arduino-ideكامپايل پروژه با  
  ذكرشده در بالاتر

  Esp    =physical-BLE WIFI_SSIDقطعه فيزيكي +  
WIFI_PASSWORD  

 Esp    =no-physicalسريال+

Wokwi    =physical-noBLE 

٦  
  سفيد شود   RGBچراغ زرد روشن شود، چراغ    روشن كردن دستگاه  

LCD    حالتDriver origin  را نشان دهد  
  (درصورت استفاده فيزيكي) 

٧  
حالت    LCDآبي شود،    RGBچراغ    استفاده از اپليكيشن براي راننده. 

Operator origin   را نشان دهد  
  (درصورت استفاده فيزيكي) 

٨  
سبز ، چراغ سبز سمت راست روشن    RGBچراغ    استفاده از اپليكيشن براي متصدي 

  خاموش شود   LCDو  
  (درصورت استفاده فيزيكي) 

٩  
متن    LCDبه صورتي تغييررنگ،    RGBچراغ    كليك روي دكمه حالت خواب 

  را نمايش دهد   Driver Destحالت  
  (درصورت استفاده فيزيكي) 

1٠  
تغيير رنگ و پيام يك بار، تغيير براي بار دوم به    تكرار فرايند راننده و متصدي 

 Driver origin  -حالت سفيد

  (درصورت استفاده فيزيكي) 



  اجراي سناريو و مشاهده ورودي و خروجي  ●

  ٨تا   ٦اجراي سناريوي اصلي (

  خط) 
اندازي، از كجا و با چه  پس از راه   •

  فرماني اجرا را شروع كنيم؟ 
ترتيب رخدادهاي اصلي محصول    •

  چيست؟ 
  شود؟خروجي نهايي در كجا ديده مي  •

شويد، در بخش پنل لاگين كنيد و با نقش ادمين، حداقل يك منطقه، دو متصدي، يك راننده، دو  سايت    ابتدا وارد
و    گرتين اطلاعات،  Wi-Fiمقادير  سپس    يافته تعريف كنيد. يك بارنامه ايجاد كنيد؛جايگاه و يك پلمپ تخصيص

 Driver شدن دستگاه، حالت اوليهآپلود كنيد. باروشن  بر بوردرا در كد تنظيم كنيد؛ سپس پروژه را    مدل اجرا
Origin    است؛LCD   را  فرمان  دهد و قفل در وضعيت باز قرار دارد. راننده از اپليكيشن،  بودن را نشان مي پيام آماده

كند؛  متصدي مبدأ فرمان معتبر خود را ارسال مي  رود.مي  Operator Origin كند؛ سيستم به حالتارسال مي 
شود. در مقصد، دكمه  مي   Transit In ارسال، قفل فعال و دستگاه وارد وضعيت  io.Thinger اطلاعات مبدأ به

شود و ثبت راننده و سپس متصدي مقصد  مي   Driver Dest فيزيكي بيدارباش را فشار دهيد؛ دستگاه وارد حالت
  گردد گردد. پس از تأييد متصدي مقصد، داده مقصد ارسال، قفل باز و سيستم به حالت اوليه بازمي تكرار مي 

نحوه تغيير ورودي و مشاهده  

  خط)   ٨تا  ٦خروجي (
سازي را  ورودي حسگر يا مقدار شبيه   •

  چگونه تغيير دهيم؟ 
اثر تغيير در سريال مانيتور، داشبورد،    •

  اپليكيشن يا عملگر چيست؟ 
دامنه معتبر ورودي و زمان تقريبي    •

  مشاهده خروجي را ذكر كنيد. 

ارسال    lat|long|username|MASTER_KEY با قالب  Serial Monitorيا    BLEورودي از اپليكيشن       
وارد كنيد؛ نتيجه احراز    Serial Monitorاند. براي آزمون سريال، همان فرمان را در  ها الزامي شود؛ همه بخشمي

  RGBو    LCDشود. پس از فرمان معتبر راننده يا متصدي،  هويت، خطا يا تغيير حالت در سريال نمايش داده مي 
LED  دهند؛ در مرحله متصدي مبدأ، سروو قفل و  فوراً وضعيت مرحله بعد را نشان ميLED Lock  شود.  روشن مي

شوند و ابتدا بايد كليد بيدارباش فشرده شود تا ثبت مقصد ممكن  ها پذيرفته نميفرمان   In Transit در حالت
اطلاعات مبدأ و  ،  Wi-Fiشوند؛ در صورت اتصال  افزاري معمولاً در كمتر از يك ثانيه ديده ميگردد. تغييرات سخت

  شود. ارسال مي   io.Thinger در  serial_bucket مقصد نيز به



  جدول تست محصول نهايي  ●

  حداقل شش تست شامل حالت عادي، مرزي و خطا انجام دهيد. نتيجه واقعي و وضعيت قبولي را پس از اجراي تست تكميل كنيد. 

  توضيحات و شاهد   وضعيت   نتيجه واقعي   خروجي مورد انتظار   اقدام تست   شرط و ورودي پيش  رديف

1  
تست كل فرايند به 

  صورت عادي 
فعالسازي و پيشروي  

  استاندارد 
  انجام فرايند بارنامه بدون ايراد 

  موفق 

  

2  

قطع برق در حين  
  پروژه 

  In transitبعد از  
برق دستگاه را قطع  

  و وصل ميكنيم

در حافظه دستگاه ميماند كه قفل باز نشود و به حالت  
  اول برنگردد 

  

3  

بعد از مبدا راننده و  
قبل از تاييد متصدي  

برق را قطع و وصل  
  در حافظه دستگاه ميماند كه به حالت اول برنگردد   ميكنيم

  

٤  
بعد از مقصد راننده  
  برق را قطع ميكنيم

  

٥  
رمز اشتباه به دستگاه    ورودي رمز اشتباه 

  ميدهيم
    موفق   قبول نكند 

٦  
متني تصادفي به   ورودي فرمت اشتباه 

  دستگاه ميدهيم
خطا بدهد ولي فرايند به اشكالي نخورده و امكان ارسال  

  مجدد فراهم باشد 
    موفق 

٧  
            

  ها خطاهاي احتمالي و روش رفع آن  ●

  پيام خطا يا نشانه مشكل، علت احتمالي، مراحل رفع و نتيجه تست مجدد را بنويسيد. 

  نتيجه تست مجدد  مرحلهبهروش رفع مرحله   علت احتمالي   خطا يا نشانه 

  موفق   رمز يا قالب درستي ارسال نشده است   ارسال اشتباه داده ها   خطاي داده 

عدم اتصال به اينترنت و پديدار  
  نشدن تينگر

وقتي دستگاه درحال جستجو براي  
اينترنت بود (اوايل روشن شدن)  

  اينترنتي موجود نبود 

قبل از اتصال دستگاه از وصل بودن اينترنت مطمئن  
  بار تلاش اتصال را لغو نكند    ٥شويد تا دستگاه بعد از  

  تقريبا موفق 

        

        

        

        

  

  


